
РОСКОМНАДЗОР

УПРАВЛЕНИЕ ФЕДЕРАЛЬНОЙ СЛУЖБЫ ПО НАДЗОРУ В СФЕРЕ СВЯЗИ, 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ И МАССОВЫХ КОММУНИКАЦИЙ

ПО КУРСКОЙ ОБЛАСТИ

г. Курск
(место составления акта)

30.06.2016
(дата составления акта)

________ 17:00
(время составления акта)

АКТ ПРОВЕРКИ
Управление по делам образования и здравоохранения Администрации Курского

района Курской области 
А-46/4/71-нд/130

По адресу/адресам: 305001, Курская обл, г. Курск, ул. Белинского, д. 21 
На основании: приказа Управления Федеральной службы по надзору в сфере связи,

информационных технологий и массовых коммуникаций по Курской области 
от 25.05.2016 №71-нд

была проведена плановая выездная проверка в отношении
Управление по делам образования и здравоохранения Администрации Курского района 

Курской области (ОГРН 1064611001762)

Дата и время проведения проверки:
а 06 99 ИЮНЯ 2016 г. с 9 час. 00 мин. до 12 час. 00 мин. Продолж-ть 3 ч. 00 мин.
а 08 99 ИЮНЯ 2016 г. с 14 час. 00 мин. до 17 час. 00 мин. Продолж-ть 3 ч. 00 мин.
и 14 99 ИЮНЯ 2016 г. с 14 час. 00 мин. до 17 час. 00 мин. Продолж-ть 3 ч. 00 мин.
и 15 99 ИЮНЯ 2016 г. с 14 час. 00 мин. до 17 час. 00 мин. Продолж-ть 3 ч. 00 мин.
44 16 99 ИЮНЯ 2016 г. с 14 час. 00 мин. до 17 час. 00 мин. Продолж-ть 3 ч. 00 мин.
44 20 99 ИЮНЯ 2016 г. с 14 час. 00 мин. до 17 час. 00 мин. Продолж-ть 3 ч. 00 мин.
44 21 99 июня 2016 г. с 14 час. 00 мин. до 17 час. 00 мин. Продолж-ть 3 ч. 00 мин.
4 с 23 99 июня 2016 г. с 14 час. 00 мин. до 17 час. 00 мин, Продолж-ть 3 ч. 00 мин.
41 28 99 июня 2016 г. с 14 час. 00 мин. до 17 час. 00 мин. Продолж-ть 3 ч. 00 мин.
44 30 99 июня 2016 г. с 14 час. 00 мин. до 17 час. 00 мин. Продолж-ть 3 ч. 00 мин.

Общая продолжительность проверки: ______________ 18 рабочих дней/30 часов
рабочих дней/часов
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Акт составлен:
Управлением Федеральной службы по надзору в сфере связи, информационных технологий и 
массовых коммуникаций по Курской области

С копией распоряжения/приказа о проведении проверки ознакомлен(ы):
Сорокина Татьяна Александровна - начальник Управления по делам образования и здравоохранения 
Администрации Курского района Курской области

Дата и номер решения прокурора (его заместителя) о согласовании проведения проверки:
нет

Лицо(а), проводившее(ие) проверку:
Томашевский Эдуард Валентинович - ведущий специалист - эксперт ОПДМКИТ, председатель; 

Демидова Яна Валентиновна - специалист - эксперт ОПДМКИТ;

Карачевцев Александр Сергеевич - ведущий специалист - эксперт ОПДМКИТ.

При проведении проверки присутствовали:
Сорокина Татьяна Александровна - начальник Управления по делам образования и здравоохранения 
Администрации Курского района Курской области

В ходе проведения проверки:

нарушений не выявлено

Запись в Журнал учёта проверок юридического лица, индивидуального 
предпринимателя, проводимых органом государственного контроля (надзора) внесена:

Журнал учета проверок юридического лица, индивидуального предпринимателя, 
проводимых органом государственного контроля (надзора), отсутствует (заполняется при 
проведении выездной проверки):

(подпись уполномоченного представителя юридического 
лица, индивидуального предпринимателя, его 

уполномоченного представителя)

(подпись проверяющего) (подпись уполномоченного представителя юридического 
лица, индивидуального предпринимателя, его 

уполномоченного представителя)
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Прилагаемые к акту документы:

1. Приложение №1 на 8 л. в 1 экз.;

2. Приложение №2 на 1 л. в 1 экз.

Подписи лиц, проводивших проверку:
Томашевский Эдуард Валентинович - ведущий специалист - эксперт. 
ОПДМКИТ, председатель
Демидова Яна Валентиновна - специалист - эксперт ОПДМКИТ

Карачевцев Александр Сергеевич - ведущий специалист - эксперт 
ОПДМКИТ

С актом проверки ознакомлен(а), экземпляр акта со всеми приложениями получил(а):

$ 0 . 0  6,
(дата)

c i z ,  JH.
(подпись)

Пометка об отказе ознакомления с актом проверки:
(подпись уполномоченного должностного лица (лиц) проводивших проверку)



Приложение №1 
к акту от 30.06.2016 
№ А-46/4/71-нд/130

Сведения о проведении проверки.
Проверка деятельности Управления по делам образования и 

здравоохранения Администрации Курского района Курской области (далее -  
Оператор) в сфере обработки персональных данных проведена на основании 
полномочий, установленных Положением об Управлении Роскомнадзора по 
Курской области, и в соответствии с Планом деятельности Управления 
Роскомнадзора по Курской области на 2016 год, утвержденного приказом 
руководителя Управления от 14.12.2015г. №127, размещенного на официальном 
Интернет-портале Управления http://46.rkn.gov.ru/.

Управление по делам образования и здравоохранения Администрации 
Курского района Курской области на запрос Управления Роскомнадзора по 
Курской области (далее -  Управление) о представлении документов и сведений, 
необходимых Управлению для осуществления проверки, выполнил требование 
части 4 статьи 20 Федерального закона от 27.07.2006г. №152-ФЗ «О персональных 
данных» (далее -  Закон).

1. Проверка соответствия сведений, содержащихся в уведомлении об 
обработке персональных данных, фактической деятельности

В результате анализа представленных документов и сведений, а также в 
ходе проверки установлено, что Управление по делам образования и здравоохранения 
Администрации Курского района Курской области (ИНН 4611008089, ОГРН 
1064611001762) является органом Администрации Курского района Курской 
области, проводящим политику на территории района в области образования и 
здравоохранения и образовано в соответствии со структурой Администрации 
Курского района Курской области, утвержденной Представительным Собранием 
Курского района Курской области. Управление по делам образования и 
здравоохранения Администрации Курского района Курской области

Адрес (место нахождения) Оператора и место фактического осуществления 
деятельности Оператора: 305001, г. Курск, ул. Белинского, д. 21.

Оператор не имеет филиалов и представительств.
Оператор начал обработку персональных данных 20.01.2006, и в соответствии 

с требованием части 1 статьи 22 Закона, представил в Управление уведомление об 
обработке персональных данных от 22.09.2010. На основании указанного уведомления 
Оператор включен в Реестр операторов, осуществляющих обработку персональных 
данных (регистрационный номер 10-0136634).

Проверкой установлено несоответствие сведений, содержащихся в 
уведомлении об обработке персональных данных фактической деятельности.

В поле «правовое основание обработки персональных данных» не указаны: 
Бюджетный кодекс Российской Федерации, Налоговый кодекс Российской 
Федерации, Гражданский кодекс Российской Федерации и Трудовой кодекс 
Российской Федерации.

В числе категорий персональных данных не указаны индивидуальный номер 
налогоплательщика (ИНН), данные страхового свидетельства обязательного 
пенсионного страхования.

http://46.rkn.gov.ru/


В числе категорий субъектов персональных данных не указаны работники 
Оператора.

Проверкой также установлено, что Оператор после 01.09.2015 не 
представил сведения о месте нахождения базы данных информации, содержащей 
персональные данные граждан РФ, что является нарушением требований ч. 3 ст. 
22 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных».

Протокол об административном правонарушении (в соответствии со ст. 19.7 
КоАП РФ) не составлен в связи с истечением срока давности привлечения к 
административной ответственности.

Нарушения устранены в ходе проведения проверки. Оператором 
представлено информационное письмо исх. от 29.06.2016 №885 об изменении 
сведений, в котором представлена актуальная информация.

2. Проверка места нахождения базы данных, содержащей персональные 
данные граждан Российской Федерации.

В ходе проверки установлено, что база данных с персональными данными 
находится на территории Российской Федерации в ГУПКО «ИЦ «Регион-Курск» 
по адресу: 305000, г. Курск, ул. Максима Горького, д. 63 А/3, согласно Техническому 
паспорту государственной информационной системы Ведения региональной 
информационной системы в сфере образования в МКУ «МКДПО» Курского района.
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формации.

3. Проверка наличия условий, допускающих обработку юридическим 
лицом персональных данных.

Установлено, что Оператор в соответствии с Положением осуществляет 
обработку персональных данных с целью реализации основных направлений 
единой политики в сфере здравоохранения и образования на территории Курского 
района.



Проверка показала, что Оператор осуществляет обработку персональных 
данных физических лиц на основании следующих основных нормативно
правовых актов Российской Федерации, устанавливающих цель и условия 
получения персональных данных, а также определяющих полномочия Оператора: 

Федеральный закон РФ от 29.12.2012 №273-Ф3 (ред. от 25.11.2013) «Об 
образовании в Российской Федерации»;

- 1 Федеральный закон от 27.07.2010 №210-ФЗ «Об организации
предоставления государственных и муниципальных услуг»;

Распоряжение Правительства РФ от 17.12.2009 №1993-р (ред. от 28.12.2011) 
«Об утверждении сводного перечня первоочередных государственных и 
муниципальных услуг, предоставляемых в электронном виде»;

Постановление Губернатора Курской области №537-пг от 03.12.2013 «О 
создании региональной информационной системы в сфере образования»;

Устав Курской области;
-1 Приказ Минобрнауки России от 26.12.2013 №1400 «Об утверждении 

Порядка проведения государственной итоговой аттестации по образовательным 
программам среднего общего образования»;

-1 Письмо Министерства образования и науки Российской Федерации, 
Федеральной службы по надзору в сфере образования и науки от 12 марта 2009 г. 
№01-44/08-01 о направлении методических рекомендаций по вопросам подготовки 
и проведения единого государственного экзамена: методические рекомендации по 
организации и проведению ЕГЭ в субъекте Российской Федерации;

методические рекомендации по подготовке и проведению ЕГЭ в пунктах 
проведения экзамена;

- 1 методические рекомендации по организации и проведению ЕГЭ в 
труднодоступных и отдаленных местностях;

-1 методические рекомендации по подготовке и проведению обработки 
материалов ЕГЭ в региональных центрах обработки и пунктах первичной 
обработки материалов ЕГЭ в субъекте Российской Федерации;

- 1 -Постановление Правительства РФ от 31.08.2013 №755 «О федеральной 
информационной системе обеспечения проведения государственной итоговой 
аттестации обучающихся, освоивших основные образовательные программы 
основного общего и среднего общего образования, и приема граждан в образовательные 
организации для получения среднего профессионального и высшего образования 
и региональных информационных системах обеспечения проведения государственной 
итоговой аттестации обучающихся, освоивших основные образовательные программы 
основного общего и среднего общего образования»;

- 1 Письмо Министерства образования и науки Российской Федерации, 
Федеральной службы по надзору в сфере образования и науки от 9 апреля 2009 г. 
№01-74/10-01 о формах бланка регистрации и бланков ответов участников 
единого государственного экзамена, об описании бланка регистрации и бланков 
ответов участников единого государственного экзамена, о правилах заполнения 
бланка регистрации и бланков ответов участников единого государственного 
экзамена;

-■ Письмо Рособрнадзора от 14.05.2008 №08-243/12 «Об отдельных вопросах, 
возникающих при проведении ЕГЭ»;

-■ Письмо Рособразования от 29.07.2009 №17-110 «Об обеспечении защиты 
персональных данных».



4. Проверка соблюдения условий, допускающих обработку
биометрических персональных данных.

Получение Оператором биометрических персональных данных физических 
лиц в ходе проверки не выявлено.

5. Проверка соблюдения условий, допускающих обработку
специальных категорий персональных данных.

Оператор не осуществляет обработку специальных категорий персональных 
данных.

6. Проверка соблюдения условий трансграничной передачи 
персональных данных (при наличии)

Осуществление трансграничной передачи в ходе проверки не установлено.

7. Проверка соблюдения условий принятия решений на основании 
исключительно автоматизированной обработки персональных данных

Оператор обрабатывает персональные данные смешанным способом без 
передачи по внутренней сети и с передачей по сети Интернет.

Принятие решений на основании исключительно автоматизированной 
обработки персональных данных не осуществляется.

8. Проверка порядка обработки персональных данных в целях продвижения 
товаров, работ, услуг на рынке путем осуществления прямых контактов с 
потенциальным потребителем с помощью средств связи, а также в целях 
политической агитации. Проверка выполнения требований субъектов 
персональных данных прекратить обработку персональных данных в 
указанных целях

Осуществления указанной обработки не установлено.

9. Наличие, в случаях установленных законодательством, и 
соответствие содержания письменного согласия субъекта на обработку его 
персональных данных

Оператор представил согласия на обработку персональных данных 
работников, детей и их родителей, формы которых соответствует требованиям 
Закона.

10. Соблюдение установленных требований при получении обработки 
персональных данных третьему лицу

Оператором заключен договор поручения с Муниципальным казенным 
учреждением «Методический кабинет дополнительного педагогического 
образования» Курского района Курской области на обработку персональных 
данных участников государственной аттестации и персонала, привлекаемого к 
проведению государственной аттестации, а также детей, подлежащих приему в 
дошкольные образовательные учреждения, в котором установлена обязанность 
соблюдать конфиденциальность персональных данных и обеспечивать безопасность 
персональных данных.

Администрацией Курского района Курской области заключен договор 
поручения с Муниципальным казенным учреждением «Методический кабинет



дополнительного педагогического образования» Курского района Курской 
области на обработку персональных данных по ведению кадровой работы и 
бухгалтерского учета Оператора, в котором установлена обязанность соблюдать 
конфиденциальность персональных данных и обеспечивать безопасность 
персональных данных.

В ходе проверки установлено, что передача сведений с персональными данными 
осуществляется в соответствии с Договором №ПК-28 от 18.09.2009 «О порядке 
выпуска и обслуживания карт (для работников юридического лица)», согласно 
п.2.2.5 которого АО «Россельхозбанк» обязуется соблюдать конфиденциальность 
и обеспечивать безопасность персональных данных. Также в указанном договоре 
Оператор уведомляется о необходимости обеспечения требований Федерального 
Закона от 27.07.2006 №152-ФЗ «О персональных данных» (в том числе получения 
согласия работников Оператора на передачу персональных данных) при передаче 
персональных данных работников.

11. Проверка соблюдения требований по уничтожению персональных 
данных по достижению цели обработки либо в случае отзыва субъектом 
персональных данных согласия на обработку персональных данных

Оператором разработаны и утверждены:
-1 приказ от 17.11.2015 №1-29 о назначении комиссии при проведении 

уничтожения персональных данных в государственной информационной системе 
Ведения региональной информационной системы в сфере образования в МКУ 
«МКДПО» Курского района;

-• приказ от 17.11.2015 №1-30 об уничтожения персональных данных в 
государственной информационной системе Ведения региональной 
информационной системы в сфере образования в МКУ «МКДПО» Курского 
района;

акт уничтожения персональных данных от 18.11.2015;
-1 приказ от 09.06.2016 №1-15 о назначении комиссии при проведении 

уничтожения персональных данных в государственной информационной системе 
Ведения региональной информационной системы в сфере образования в МКУ 
«МКДПО» Курского района;

- 1 приказ от 09.06.2016 №1-16 об уничтожения персональных данных в 
государственной информационной системе Ведения региональной 
информационной системы в сфере образования в МКУ «МКДПО» Курского 
района;

- 1 акт уничтожения персональных данных от 09.06.2016;

12. Проверка выполнения требований конфиденциальности при 
обработке персональных данных

Приказом о назначении лиц, ответственных за обеспечение безопасности 
персональных данных в информационной системе управления по делам 
образования и. здравоохранения Администрации Курского района Курской 
области и ИСПДн в её составе, утвержден список лиц, допущенных к работе в 
информационной системе управления по делам образования и. здравоохранения 
Администрации Курского района Курской области.

Лица, доступ которых к информации ограниченного доступа, обрабатываемой 
в государственной информационной системе Ведения региональной информационной



системы в сфере образования в управлении по делам образования и здравоохранения 
Администрации Курского района, необходим для выполнения ими своих трудовых 
обязанностей ознакомлены под роспись с перечнем и содержанием нормативно
правовых актов, в том числе локальных, устанавливающих требования по соблюдению 
конфиденциальности персональных данных, а также требований по обеспечению 
безопасности информации ограниченного доступа, в том числе персональных данных, 
и мерами ответственности за их несоблюдение:

“■ Федеральный закон от 27.07.2006 №149-ФЗ «Об информации,
информационных технологиях и о защите информации»;

Федеральный закон от 06.04.2011 №63-Ф3 (ред. от 05.04.2013) «Об 
электронной подписи»;

Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных»;
Постановление Правительства РФ №512 от 06.07.2008 «Об утверждении 

требований к носителям биометрических персональных данных и технологиям 
хранения таких данных вне информационных систем персональных данных»;

- 1 Постановление Правительства РФ №687 от 15.09.2008 «Об утверждении 
Положения об особенностях обработки персональных данных, осуществляемой 
без использования средств автоматизации»;

-1 Постановление Правительства РФ №1119 от 01.11.2012 «Об утверждении 
требований к защите персональных данных при их обработке в информационных 
системах персональных данных»;

Постановление Правительства Российской Федерации от 03.11.1994 №1233 
«Об утверждении Положения о порядке обращения со служебной информацией 
ограниченного распространения в федеральных органах исполнительной власти»;

- 1 Указ Президента Российской Федерации от 06.03.1997 №188 «Об 
утверждении Перечня сведений конфиденциального характера»;

Приказ ФСТЭК России от 11.02.2013 №17 «Об утверждении Требований о 
защите информации, не составляющей государственную тайну, содержащейся в 
государственных информационных системах»;

Информационное сообщение ФСТЭК России от 07.04.2014 №240/24/1208 
«О применении сертифицированной по требованиям безопасности информации 
операционной системы Windows ХР в условиях прекращения ее поддержки 
разработчиком».

13. Проверка принятия мер, необходимых и достаточных для обеспечения 
выполнения обязанностей, предусмотренных законодательством

Проверка показала, что Оператор принимает необходимые и достаточные 
меры для обеспечения выполнения обязанностей, предусмотренных законодательством, 
а именно Оператором приняты следующие документы:

- 1 Приказ о назначении лиц, ответственных за обеспечение безопасности 
персональных данных в информационной системе управления по делам 
образования и. здравоохранения Администрации Курского района Курской 
области и ИСПДн в её составе;

Функциональные обязанности администратора безопасности информации в 
информационной системе управления по делам образования и здравоохранения 
Администрации Курского района Курской области;

-1 Приказ об определении перечня помещений управления по делам 
образования и здравоохранения Администрации Курского района Курской



области, предназначенных для обработки информации ограниченного доступа в 
информационной системе управления по делам образования и здравоохранения 
Администрации Курского района Курской области и организации режима 
обеспечения безопасности в них;

Перечень лиц, имеющих доступ в кабинет №305, в котором обрабатывается 
информация ограниченного доступа, в том числе персональные данные;

-1 Список лиц, допущенных к работе в информационной системе управления 
по делам образования и здравоохранения Администрации Курского района 
Курской области;

Перечень лиц, доступ которых к персональным данным, подлежащим 
обработке в ИСПДн в составе в информационной системе управления по делам 
образования и здравоохранения Администрации Курского района Курской 
области, необходим для выполнения ими трудовых обязанностей;

-■ Перечень защищаемых информационных ресурсов информационной 
системы управления по делам образования и здравоохранения Администрации 
Курского района Курской области;

~1 Инструкция о действиях сотрудников при возникновении чрезвычайных 
ситуаций (стихийных бедствий, техногенных катастроф, наводнений, пожаров) в 
помещениях информационной системы управления по делам образования и 
здравоохранения Администрации Курского района Курской области;

-> Инструкция по приему под охрану помещения информационной системы 
управления по делам образования и здравоохранения Администрации Курского 
района Курской области;

Инструкция по обеспечению доступности информации в информационной 
системе управления по делам образования и здравоохранения Администрации 
Курского района Курской области.

В ходе проверки установлено, что обработка Оператором персональных 
данных производится с использованием информационных систем персональных 
данных:

государственная информационная система «Ведение региональной 
информационной системы в сфере образования»;

информационная система управления по делам образования и. 
здравоохранения Администрации Курского района Курской области.

Для обработки персональных данных в указанных системах Оператором 
утвержден комплект инструкций администраторам системы и пользователям по 
обеспечению безопасности информации в информационной системе управления 
по делам образования и здравоохранения Администрации Курского района 
Курской области:

- 1 Инструкция администратору безопасности информации;
Инструкция по работе пользователей в ИС;

-1 Инструкция по парольной защите;
-■ Инструкция по антивирусной защите.

Допуск к персональным данным ограничен следующими мерами:
документы, содержащие персональные данные, хранятся в запираемых 

сейфах и шкафах;



-■ определены места хранения носителей информации с персональными 
данными (кабинет 305);

-1 утвержден список лиц, имеющих доступ в помещения, в которых 
обрабатываются персональные данные;

^  работники, осуществляющие обработку персональных данных, 
ознакомлены с локальными актами под роспись.

В ходе проверки установлено, что Оператор, в соответствии с требованием 
ч. 2 ст. 18.1 Закона, принимает меры по опубликованию или обеспечению 
неограниченного доступа к документу, определяющему его политику в 
отношении обработки персональных данных, к сведениям о реализуемых 
требованиях к защите персональных данных, а именно на сайте по адресу 
http://kur-uprobr.ru размещено Положение об обработке персональных данных.
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В целях исключения несанкционированного, в том числе случайного, 
доступа к персональным данным, результатом которого может стать уничтожение, 
изменение, блокирование, копирование, распространение персональных данных, а 
также иных несанкционированных действий при обработке персональных данных 
в информационных системах, Оператор использует средства защиты информации, 
в том числе шифровальные (криптографические) средства ViPNet Клиент КС2 
Версия 3.2 (Зав. №6370-017565, Сертификат ФСТЭК России №1549/1 от 26.05.2010 
действителен до 26.05.2016); Средство криптографической защиты информации
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"КриптоПро CSP" версия 3.6. (Сертификат ФСБ России № СФ/114-2237 выдан 
04.10.2013, действителен до 01.07.2015); Программно-аппаратный комплекс 
аутентификации и хранения ключевой информации пользователей "Электронный 
ключ eToken 5" eToken PRO(Java) (Сертификат ФСТЭК России №1883 от 11.08.2009, 
действителен до 11.08.2013, продлен до 11.08.2016).

14. Проверка выполнения информирования лиц о факте обработки ими 
персональных данных, обработка которых осуществляется без использования 
средств автоматизации, категориях обрабатываемых персональных данных, 
а также об особенностях и правилах осуществления такой обработки, 
установленных законодательством

Работниками Оператора подписывается Дополнение в трудовой договор, 
предусматривающие регулирование отношений по использованию информации, 
ограниченного доступа. Работниками Оператора под роспись ознакомливаются с 
Постановлением Правительства РФ №687 от 15.09.2008 «Об утверждении 
Положения об особенностях обработки персональных данных, осуществляемой 
без использования средств автоматизации»

15. Проверка соблюдения требований, предъявляемых к типовым 
формам документов, характер информации в которых предполагает или 
допускает включение в них персональных данных

Проверкой установлено, что Оператор самостоятельно не разрабатывает 
типовые формы документов, характер информации в которых предполагает или 
допускает включение в них персональных данных.

16. Проверка соблюдения требований при ведении журналов (реестров, 
книг), содержащих персональные данные, необходимые для однократного 
пропуска субъекта персональных данных на территорию, на которой 
находится оператор

Оператором ведение указанных журналов не осуществляется.

17. Соблюдение требований в части определения мест хранения 
персональных данных (материальных носителей) и установления перечня 
лиц, осуществляющих обработку персональных данных либо имеющих к 
ним доступ

Данные требования соблюдаются -  оператором изданы:
Приказ об определении перечня помещений управления по делам 

образования и здравоохранения Администрации Курского района Курской 
области, предназначенных для обработки информации ограниченного доступа в 
информационной системе управления по делам образования и здравоохранения 
Администрации Курского района Курской области и организации режима 
обеспечения безопасности в них;

-• Перечень лиц, имеющих доступ в кабинет №305, в котором обрабатывается 
информация ограниченного доступа, в том числе персональные данные;

-1 Инструкция по приему под охрану помещения информационной системы 
управления по делам образования и здравоохранения Администрации Курского 
района Курской области.

-■ Перечень лиц, доступ которых к персональным данным, подлежащим



обработке в ИСПДн в составе в информационной системе управления по делам 
образования и здравоохранения Администрации Курского района Курской 
области, необходим для выполнения ими трудовых обязанностей;

Сотрудники, осуществляющие обработку персональных данных, 
ознакомлены с локальными актами под роспись.

18. Соблюдение требований по обеспечению раздельного хранения 
персональных данных (материальных носителей), обработка которых 
осуществляется в различных целях

Проверка показала, документы и внешние электронные носители информации, 
содержащие персональные данные, хранятся в служебных помещениях Оператора 
в запираемых шкафах (сейфах).

Оператором разработаны и утверждены следующие локальные акты:
- 1 Приказ о назначении лиц, ответственных за обеспечение безопасности 

персональных данных в информационной системе управления по делам 
образования и. здравоохранения Администрации Курского района Курской 
области и ИСПДн в её составе;

- 1 Функциональные обязанности администратора безопасности информации в 
информационной системе управления по делам образования и здравоохранения 
Администрации Курского района Курской области;

- 1 Список лиц, допущенных к работе в информационной системе управления 
по делам образования и здравоохранения Администрации Курского района 
Курской области;

Перечень защищаемых информационных ресурсов информационной 
системы управления по делам образования и здравоохранения Администрации 
Курского района Курской области;

Сотрудники, осуществляющие обработку персональных данных, 
ознакомлены с локальными актами под роспись.

19. Соблюдение условий, обеспечивающих сохранность персональных 
данных и исключающих несанкционированный к ним доступ. Утверждение 
перечня мер, порядка их принятия, а также перечня лиц, ответственных за 
реализацию указанных мер

Документы и внешние электронные носители информации, содержащие 
персональные данные, хранятся в служебных помещениях Оператора в 
запираемых шкафах (сейфах).

Оператором разработаны и утверждены следующие локальные акты:
- 1 Инструкция о действиях сотрудников при возникновении чрезвычайных 

ситуаций (стихийных бедствий, техногенных катастроф, наводнений, пожаров) в 
помещениях информационной системы управления по делам образования и 
здравоохранения Администрации Курского района Курской области;

~1 Инструкция по обеспечению доступности информации в информационной 
системе управления по делам образования и здравоохранения Администрации 
Курского района Курской области.

- 1 Инструкция администратору безопасности информации;
^  Инструкция по работе пользователей в ИС;

Инструкция по парольной защите;
Инструкция по антивирусной защите.



Оператором была представлена структура Организации.

Упкрждсна
рсцйдием! |рсдс1'»рИуельио1 о Собрания 

Ж ^рсквй^даон^'^урской области
| } ^ № я м м Я ^ 1  ЩЪг. Ка 12-3-88

СТРУКТУРА АДМИНИСТРАЦИИ КУРСКОГО РАЙОНА Ч б

20. Проверка соблюдения требований, установленных 
законодательством Российской Федерации, при обработке персональных 
данных работников

Получение персональных данных конкретного сотрудника Оператором 
производится при его приёме на работу в соответствии с требованиями пункта 3 
статьи 86 Трудового кодекса РФ и части 1 статьи 9 Федерального закона при 
заполнении личной карточки работника (унифицированная форма № Т-2, 
утверждённая Постановлением Госкомстата России от 05.01.2004 № 1). В ходе 
проверки установлено, что личные дела работников хранятся в помещениях 
ограниченного доступа.

Передача персональных данных сотрудников Оператора в налоговую 
инспекцию, пенсионный фонд и т.п. осуществляется в соответствии с 
требованиями статьи 88 Трудового Кодекса РФ.

В ходе проверки установлено, что личные дела работников хранятся в 
отдельных шкафах, трудовые книжки в сейфе в кабинете "Бухгалтерии", входная 
дверь которого запирается.

21. При проведении плановой выездной проверки была представлена 
следующая документация:

-1 Приказ о назначении лиц, ответственных за обеспечение безопасности 
персональных данных в информационной системе управления по делам 
образования и. здравоохранения Администрации Курского района Курской 
области и ИСПДн в её составе;

- 1 Функциональные обязанности администратора безопасности информации в



информационной системе управления по делам образования и здравоохранения 
Администрации Курского района Курской области;

-■ Приказ об определении перечня помещений управления по делам 
образования и здравоохранения Администрации Курского района Курской 
области, предназначенных для обработки информации ограниченного доступа в 
информационной системе управления по делам образования и здравоохранения 
Администрации Курского района Курской области и организации режима 
обеспечения безопасности в них;

Перечень лиц, имеющих доступ в кабинет №305, в котором обрабатывается 
информация ограниченного доступа, в том числе персональные данные;

Список лиц, допущенных к работе в информационной системе управления 
по делам образования и здравоохранения Администрации Курского района 
Курской области;

Перечень лиц, доступ которых к персональным данным, подлежащим 
обработке в ИСПДн в составе в информационной системе управления по делам 
образования и здравоохранения Администрации Курского района Курской 
области, необходим для выполнения ими трудовых обязанностей;

- 1 Перечень защищаемых информационных ресурсов информационной 
системы управления по делам образования и здравоохранения Администрации 
Курского района Курской области;

Инструкция о действиях сотрудников при возникновении чрезвычайных 
ситуаций (стихийных бедствий, техногенных катастроф, наводнений, пожаров) в 
помещениях информационной системы управления по делам образования и 
здравоохранения Администрации Курского района Курской области;

Инструкция по приему под охрану помещения информационной системы 
управления по делам образования и здравоохранения Администрации Курского 
района Курской области;

“■ Инструкция по обеспечению доступности информации в информационной 
системе управления по делам образования и здравоохранения Администрации 
Курского района Курской области;

- 1 Инструкция администратору безопасности информации;
-1 Инструкция по работе пользователей в ИС;
- 1 Инструкция по парольной защите;

Инструкция по антивирусной защите;
Договор поручения на обработку персональных данных;

“■ Положение об обработке персональных данных в управлении по делам 
образования и здравоохранения Администрации Курского района Курской 
области от 20 мая 2014 года;

Положение об Управлении по делам образования и здравоохранения 
Администрации Курского района Курской области;

Приказ от 22 мая 2015 г № 1-21 о назначении ответственных пользователей 
криптосредств МКУ «МКДПО» Курского района для выполнения требований по 
безопасности в государственной информационной системе Ведения региональной 
информационной системы в сфере образования в МКУ «МК ДПО» Курского 
района;

Расписка в ознакомлении с действующим законодательством РФ по 
вопросам эксплуатации на СКЗИ и другими документами по криптографической 
защите информации;



Журнал учета пользователей СКЗИ;
- 1 Лицевой счет сотрудника;

Инструкция по порядку хранения, учета и передачи СКЗИ, 
эксплуатационной и технической документации к ним, ключевых документов в 
ГИС ведения региональной информационной системы в сфере образования в 
МКУ «МКДГТО» Курского района;

-1 Инструкция о порядке действий при компрометации криптоключей в ГИС 
Ведения региональной информационной системы в сфере образования в МКУ 
«МКДПО» Курского района;

- 1 Расписка в ознакомлении лиц, доступ которых к информации 
ограниченного доступа, обрабатываемой в государственной информационной 
системе Ведения региональной информационной системы в сфере образования в 
МКУ «МКДПО» Курского района, необходим для выполнения ими своих 
трудовых обязанностей с перечнем и содержанием нормативно-правовых актов, в 
том числе локальных, устанавливающих требования по соблюдению 
конфиденциальности персональных данных, а также требований по обеспечению 
безопасности информации ограниченного доступа, в том числе персональных 
данных, и мерами ответственности за их несоблюдение;

- 1 Журнал учета сейфов, металлических шкафов, спецхранилищ и ключей от 
них в ГИС Ведения региональной информационной системы в сфере образования 
в МКУ «МКДПО» Курского района;

-1 Технический журнал ГИС Ведения региональной информационной системы 
в сфере образования в МКУ «МКДПО» Курского района;

- 1 Комплект инструкций по безопасности администраторам системы и 
пользователям по обеспечению безопасности информации в государственной 
информационной системе Ведения региональной информационной системы в 
сфере образования в МКУ «МКДПО» Курского района;

- 1 Инструкция о действиях сотрудников при возникновении чрезвычайных 
ситуаций (стихийных бедствий, техногенных катастроф, наводнений, пожаров) в 
помещениях ГИС Ведения региональной информационной системы в сфере 
образования в МКУ «МКДПО» Курского района;

-1 Инструкция по обеспечению доступности информации в ГИС Ведения 
региональной информационной системы в сфере образования в МКУ «МКДПО» 
Курского района;

- 1 Заключения о возможности эксплуатации СКЗИ;
- 1 Заключение о готовности пользователей к эксплуатации СКЗИ;
- 1 Данные по уровню подготовки кадров, обеспечивающих защиту 

информации, в государственной информационной системе Ведения региональной 
информационной системы в сфере образования в МКУ «МКДПО» Курского 
района;

- 1 Перечень параметров настройки программного обеспечения 
государственной информационной системе Ведения региональной 
информационной системы в сфере образования в МКУ «МКДПО» Курского 
района;

-1 Акт определения совокупности предложений о возможностях, которые 
могут использоваться при создании способов, подготовке и проведении атак, и 
определении на этой основе и с учетом типа актуальных угроз, требуемого класса 
СКЗИ в ИСПДн в составе государственной информационной системе Ведения



региональной информационной системы в сфере образования в МКУ «МКДПО» 
Курского района;

- 1 Приказ от 22 мая 2015 г. №1-19 об определении совокупности предложений 
о возможностях, которые могут использоваться при создании способов, 
подготовке и проведении атак, и определении на этой основе и с учетом типа 
актуальных угроз, требуемого класса СКЗИ в ИСПДн в составе государственной 
информационной системе Ведения региональной информационной системы в 
сфере образования в МКУ «МКДПО» Курского района;

Акт классификации государственной информационной системы Ведения 
региональной информационной системы в сфере образования в МКУ «МКДПО» 
Курского района и информационной системы персональных данных в её составе;

Приказ от 22 мая 2015 г. № 1-20 о классификации государстленной 
информационной системе Ведения региональной информационной системы в 
сфере образования в МКУ «МКДПО» Курского района и информационной 
системы персональных данных в ее составе;

- 1 Перечень защищаемых информационных ресурсов;
Приказ от 31 августа 2015 года № 1-28 «О внесении изменений в 

организационно-распорядительную документацию»;
- 1 Приказ от 22 мая 2015 года № 1-18 об определении перечня помещений 

МКУ «МКДПО» Курского района, предназначенных для обработки информации 
ограниченного доступа в государственной информационной системе Ведения 
региональной информационной системы в сфере образования в МКУ «МКДПО» 
Курского района и организации режима обеспечения безопасности в них;

- 1 Функциональные обязанности администратора безопасности информации в 
государственной информационной системе Ведения региональной 
информационной системы в сфере образования в МКУ «МКДПО» Курского 
района;

Перечень лиц, имеющих доступ в кабинет, в котором обрабатывается 
информация ограниченного доступа, в том числе персональные данные;

- 1 Перечень лиц, доступ которых к персональным данным, подлежащим 
обработке в ИСПДн в составе государственной информационной системы 
Ведения региональной информационной системы в сфере образования в МКУ 
«МКДПО» Курского района, необходим им для выполнения ими трудовых 
обязанностей;

Список лиц, допущенных к работе в государственной информационной 
системе Ведения региональной информационной системы в сфере образования в 
МКУ «МКДПО» Курского района;

Приказ от 11 января 2016 года № 1-1/1 о внесении изменений в список лиц, 
допущенных в помещение 203-2;

^  Приказ от 22.05.2015 г. № 1-17 о назначении лиц, ответственных за 
обеспечение безопасности персональных данных в государственной 
информационной системе Ведения региональной информационной системы в 
сфере образования в МКУ «МКДПО» Курского района и ИСПДн в ее составе;

- 1 Приказ от 24 февраля 2016 года № 1-12 о внесении изменений в 
организационно-распорядительную документацию;

-1 Инструкция по приему под охрану помещения ГИС Ведения региональной 
информационной системы в сфере образования в МКУ «МКДПО» Курского 
района;



“■ Технический паспорт государственной информационной системы Ведения 
региональной информационной системы в сфере образования в МКУ «МКДПО» 
Курского района;

Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической 
документации к ним, ключевых документов (для обладателя конфиденциальной 
документации);

- 1 Приказ от 14 июня 2015 года №1-23 о воде в эксплуатацию государственной 
информационной системы Ведения региональной информационной системы в 
сфере образования в МКУ «МКДПО» Курского района;

- 1 Образцы согласий на обработку персональных данных;
-1 Типовые шаблоны документов;

Титульный лист аттестата соответствия требованиям информационной 
безопасности;

Дополнения в трудовой договор;
-1 Приказы и акты уничтожения персональных данных.

22. Выводы:
В результате проверки соответствия обработки персональных данных 

Управления по делам образования и здравоохранения Администрации 
Курского района Курской области требованиям законодательства 
Российской Федерации в области персональных данных установлено, что 
Оператором нарушено требование ч. 7 ст. 22 Закона (непредставление в 
уполномоченный орган сведений об изменении сведений, содержащихся в 
уведомлении об обработке персональных данных).

Протокол об административном правонарушении (в соответствии с ч. 1 
п. 6 ст. 24.5 КоАП РФ и ст. 19.7 КоАП РФ) не составлен в связи с истечением 
срока давности привлечения к административной ответственности.



Приложение №2 
к акту от 30.06.2016 
№ А-46/4/71-нд/130

Сведения
о результатах плановой выездной проверки в отношении Управления по делам образования и здравоохранения Администрации 

____________ _______ Курского района Курской области в области обработки персональных данных. ______ ________ _

№ №

п / п

П л а н о в а я

п р о в е р к а

Н о м е р  л и ц е н з и и  

Р е г и с т р а ц и о н н ы й  

н о м е р  ( д л я  

о п е р а т о р о в ,  

о с у щ е с т в л я ю щ и х  

о б р а б о т к у  

п е р с о н а л ь н ы х  

д а н н ы х )

К о л и ч е с т в о  Р Э С ,  

В Ч У ,  Ф М

Т е р р и т о р и я

п р о в е р к и
В и д  н а р у ш е н и я Н а р у ш е н н ы й  Н П А

С т а т ь я
К о А П

В ы д а н ы
п р е д п и с а н и я

В ы н

е с е н

ы

п р е д

у п р е
ж д е н

ИЯ

С о с т а в

л е н ы

п р о т о к

о л ы

Н а л о ж е н
ш т р а ф

( р у б .)

Р е г и о н ( ы )

1
О б р а б о т к а

п е р с о н а л ь н ы х

д а н н ы х

10-0136634 о т Н а р у ш е н и й  н е  в ы я в л е н о К у р с к а я  о б л а с т ь

Подписи лиц проводивших проверку:


